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1. INTRODUCAO

1.1. Ao acessar e utilizar a plataforma
(“PLATAFORMA”) da BYEBNK BYEOND
THE SEAS LTD (“BYEBNK”), o usudrio

(“USUARIO”) manifesta integral
concordancia com esta Politica de
Privacidade, Confidencialidade e
Protecao de Dados Pessoais
(“POLITICA”).

1.2. A concordancia com esta POLITICA
pressupde leitura e concordancia com os
termos de uso (“TERMOQOS DE USO”) da
BYEBNK, nos quais ela se integra.

1.3. Esta POLITICA aplica-se a todos os
ambitos da relacdo entre o USUARIO e a
BYEBNK, excluida toda e qualquer
interacdo entre o USUARIO e quaisquer
outras organizagdes, mesmo que essa
interacio se dé em razdo do
relacionamento do USUARIO com a
BYEBNK e/ou a partir de referéncia
nominal ou enlace digital (link) na
PLATAFORMA.

2. DEFINICAO DE DADOS PESSOAIS
2.1. Nos termos da Lei Geral de Protegao
de Dados, considera-se dado pessoal
toda informacao relacionada com pessoa
natural identificada ou identificavel.

3. FONTES DE DADOS PESSOAIS

3.1. A BYEBNK pode coletar dados
pessoais do USUARIO de quaisquer
fontes licitas, que incluem,
precipuamente, as seguintes:

(a) navegacdo do USUARIO no sitio
eletronico da BYEBNK;
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1. INTRODUCTION

1.1. By accessing and using the platform
(“PLATFORM”) of BYEBNK BYEOND THE
SEAS LTD (“BYEBNK”), the user (“USER”)
fully agrees with this  Privacy,
Confidentiality and Data Protection
Policy (“POLICY”).

1.2. Agreement with this POLICY assumes
the previous reading and agreement with
BYEBNK’s terms of use (“TERMS OF
USE”), of which this is a part.

1.3. This POLICY applies to all areas of
the relationship between the USER and
BYEBNK, excluding any and all
interactions between the USER and any
other organizations, even if such
interactions take place by virtue of the
relationship between the USER and
BYEBNK and/or from a nominal reference
or link on the PLATFORM.

2. DEFINITION OF PERSONAL DATA

2.1. According to the Brazilian General
Data Protection Act, all information
related to an identified or identifiable
individual is considered personal data.

3. SOURCES OF PERSONAL DATA

3.1. BYEBNK may collect personal data
from the USER from any legitimate
sources, which include, especially, the
following:

(a) BYEBNK’s website browsing by the
USER;

(b) registration of the USER in the
PLATFORM;

' versdo 1.0
2 version 1.0




(b) cadastramento do USUARIO na
PLATAFORMA;

(c) operagdes efetuadas pelo USUARIO
na PLATAFORMA,;

(d) fornecimento a BYEBNK, pelo
USUARIO, por quaisquer meios, de
informagles Uteis ou necessarias para
seu relacionamento com a BYEBNK;

(e) contato do USUARIO, por qualquer
canal, com a BYEBNK

(f) autorizagdo do USUARIO para a
BYEBNK acessar seu perfil, sua pagina ou
seu repositério de dados pessoais em

qualquer ambiente virtual, inclusive
redes sociais, e
(g) compartilhamento licito com a

BYEBNK por qualquer pessoa fisica ou
juridica que seja controladora de dados
pessoais do USUARIO.

3.2. Pessoas naturais que nao se
cadastrem na PLATAFORMA, mas por
qualguer motivo naveguem no sitio
eletronico da BYEBNK ou utilizem
qualguer canal para entrar em contato
com a BYEBNK poderdo ter seus dados
pessoais coletados, desde que
voluntariamente os fornecam.

3.3. a BYEBNK reserva-se o direito de
utilizar, em seu sitio eletronico, seu
aplicativo e na PLATAFORMA tecnologias
como cookies préprios ou de terceiros,
pixel tags, armazenamento local ou
outros identificadores de dispositivos
fixos ou moveis para fins de identificacao
virtual, autenticacdo, aperfeicoamento
de servicos, personalizacdo e
comunicados gerais.

3.4. A BYEBNK reserva-se o direito de
coletar informacdes sobre o USUARIO, a
gualquer tempo, independentemente de
gualquer fato, por meio de entidades de
verificacdo de identidade e escritérios de
dados especializados em deteccao de
possiveis fraudes, bem como de servicos
de protecdo e andlise de risco de crédito.

(c) operations performed by the USER on
the PLATFORM;

(d) useful or necessary information
provided by the USER to BYEBNK,
necessary for the relationship between
them;

(e) contact made by the USER, through
whatever means, with BYEBNK;

(f) permission given by the USER to
BYEBNK to access the USER’s profile,
website or repository of personal data in
any virtual environment, including social
media, and

(g) lawful sharing with BYEBNK by any
individual or business entity that controls
the USER’s personal data.

3.2. Individuals not registered at the
PLATFORM, but who, for whatever
reason, browse BYEBNK’s website or
make use of any means to contact
BYEBNK may have their personal data
collected, provided that such data are
voluntarily given.

3.3. BYEBNK reserves the right to use, on
its website, its own application software
and, on its PLATFORM, such technologies
as its own or third parties’ cookies, pixel
tags, local storage or other identifiers of
desktop or mobile devices for the
purpose of virtual identification,
authentication, improvement of services,
customization and general
announcements.

3.4. BYEBNK reserves the right to collect
information about the USER, at any time,
regardless of any fact, by means of
identity verification entities and data
offices specialized in the detection of
possible fraud, as well as credit
protection and analysis services.

4. COLLECTABLE PERSONAL DATA




4. DADOS PESSOAIS PASSIVEIS DE
COLETA

4.1. Quando faz seu cadastro na BYEBNK,
navega na PLATAFORMA ou utiliza
qualquer servigo ou funcionalidade da
BYEBNK, o USUARIO concorda com esta
POLITICA e autoriza que sejam coletados:
(a) dados de identificacio: nome
completo, filiacdo, data e local de
nascimento, nimero de CPF e de carteira
de identidade, fotografia recente,
documentos de identificacdo pessoal tais
como carteira de identidade (RG, RNI e
especiais/funcionais), CNH ou
passaporte;

(b) dados de contato: numeros de
telefone, enderecos de correio
eletrénico, enderecos residencial e
comercial e respectivos comprovantes;
(c) dados financeiros: renda mensal ou
anual, com comprovante; numero de
conta bancdria, com agéncia e conta;
dados e  histérico de operagdes
realizadas na PLATAFORMA; chaves de
APl de negociagbes e endereco de
carteira criptografada;

(d) credenciais: hashes criptograficos de
senhas, palavras seguras, PIN de
seguranca e informacbes de seguranca
escolhidas pelo USUARIO para o
processo de autenticacdo, acesso a
contas e operacées;

(e) dados do perfil de investidor: ativos

investidos, prazos de investimento,
rotinas de investimento e
desinvestimento, inclusive por
associagao a eventos externos;

(f) dados de wuso: perfil geral de
utilizagdo, que inclui pageviewing,
duracdo de acessos, percursos de

navegacgao, caracteristicas do dispositivo
de acesso, navegador utilizado em cada
acesso e fidelidade a navegador;

(g) dados de acesso: endereco de
Internet Protocol (IP) com data, hora e
origem geografica, banda e provedor de
servicos de internet (ISP), sistema

4.1. The USER, by registering at BYEBNK,
browsing the PLATFORM or using any of
BYEBNK's services or features, agrees
with this POLICY and hereby authorizes
the collection of:

(a) identification data: full name, names
of the parents, date and place of birth,
taxpayer ID (CPF) and identity card
numbers, recent photograph, personal
identification documents such as identity
card (RG, RNI and special/professional
ones), driver’s license or passport;

(b) contact details: telephone numbers,
email addresses, home and business
addresses with their respective proof
documents;

(c) financial data: monthly or annual
income, with respective proof
documents; banking data (account and
branch numbers); data and history of
transactions made in the PLATFORM; API
keys of negotiations and encrypted
wallet address;

(d) credentials: cryptographic hashes of
passwords, secure words, security PIN
and necessary security information
chosen by the USER for the process of
authentication, access to accounts and
transactions;

(e) investor profile data: assets invested,
investment profile (long or short term),
routines of investment and withdrawal,
including those associated with external
events;

(f) usage data: general user profile,
including page viewing, duration of each
access, browsing path, access device
characteristics, browser used for each
access and steady use of the same
browser;

(g) access data: IP address with the date,
time and geographic origin, bandwidth
and internet service provider (ISP),
operating system, device manufacturer,
carrier, model, Wi-Fi networks, phone
number, device data, device




operacional, fabricante do dispositivo,
operadora, modelo, redes de Wifi,
nimero de telefone, dados do
dispositivo, identificador do dispositivo
(IMEI/MEID), operadora de telefonia
movel e pais de registro e configuracao;
dados de localizagdo extraidos de
registros de quaisquer sistemas de
navegacdo por satélite, torres de
comunica¢cdes moveis, pontos de acesso
WIFI ou localizacdo de IP.

(h) dados de atendimento: toda a
interacdo do USUARIO com a BYEBNK
pode ser registrada, inclusive a telefénica
e por chat de atendimento;

(i) dados demograficos:  género,
escolaridade, renda, bem como
preferéncias, fidelidades e associacoes,
desde que ndo de cunho politico,
filosofico ou religioso;

(j) dados de relagdes: apenas mediante
permissdo expressa do USUARIO e com
alcance definido na solicitagao de coleta.

5. USO DE DADOS PESSOAIS COLETADOS

5.1. A BYEBNK utilizara os dados pessoais

do USUARIO para as seguintes
finalidades:

(a) viabilizacdo de acesso a
PLATAFORMA, operacgoes na

PLATAFORMA e manejo da WALLET,
conforme definida nos TERMOS DE USO;
(b) contato ativo, inclusive por meio
telefonico, epistolar e eletronico, para
fins de seguranca da informacao;

(c) contato ativo, inclusive por meio
telefonico, epistolar e eletronico, para
fins de administracdo do relacionamento,
inclusive para evitar ou minorar
consequéncias em caso de atividade
suspeita ou ilicita ou violacdo de termos,
condicOes e politicas por parte do
USUARIO ou terceiro;

(d) contato ativo, inclusive por meio
telefonico, epistolar e eletronico, para
fins de transmissdo de avisos e

identification (IMEI/MEID), mobile
carrier and country of registration and
settings; location data extracted from the
records of any satellite navigation
systems, mobile communication towers,
Wi-Fi access points or IP location.

(h) interaction data: the whole
interaction of the USER with BYEBNK may
be recorded, including communications
made by telephone and chat;

(i) demographic data: gender, school
education, income, as well as
preferences, loyalties and associations,
except for those of political,
philosophical or religious nature;

(j) relationship data: only with the USER’s
express consent and to the extent
defined when the collection is requested.

5. USE OF THE PERSONAL DATA
COLLECTED

5.1. BYEBNK will use personal data
collected from the USER for the following
purposes:

(a) providing access to the PLATFORM,
operations in the PLATFORM and the
handling of the WALLET, as defined in the
TERMS OF USE;

(b) active contact, including telephone,
email and letter, for the purpose of
information security;

(c) active contact, including telephone,
email and letter, for the purpose of
relationship management, including the
avoidance or mitigation of consequences
in case of suspicious or illegal activity or
violation of the terms, conditions and
policies by the USER or third parties;

(d) active contact, including telephone,
email and letter, for the purpose of
transmission of announcements and
communications about changes in the
parameters of relationship between the




comunicados de modificacdes nos
parametros do relacionamento entre o
USUARIO e a BYEBNK, tais como
alteracbes de ou em ferramentas,
funcionalidades, condicdes e politicas;
(e) contato ativo, inclusive por meio
telefonico, epistolar e eletronico, para
fins publicitarios, podendo o USUARIO
solicitar, a qualquer tempo, a exclusdo de
contato ativo telef6nico;

(f) contato ativo, inclusive por meio
telefonico, epistolar e eletronico, para
oferta de novos servigos da BYEBNK ou
de servicos de parceiros da BYEBNK que
tenham sinergia com investimentos em
criptoativos, podendo o USUARIO
solicitar, a qualquer tempo, a exclusdo de
contato ativo telefénico;

(g) andlise de comportamentos,
tendéncias e preferéncias de uso do
USUARIO;

(h) desenvolvimento, aperfeicoamento,
modificacdo e inovagdao de processos
internos, inclusive de escopo
promocional e publicitdrio, e servicos da
BYEBNK;

(i) personalizacdo de conteddo e
atendimento, monitoramento, inclusive
prudencial, dos investimentos do
USUARIO e aconselhamento prudencial
ou educativo do USUARIO;

(j) consultas, pesquisas e campanhas de
difusdo ou reunidao de conhecimento;

(k) analises gerais, setoriais ou
individuais de desempenho, tendéncias e
estatisticas de acesso, utilizacdo e
audiéncia da PLATAFORMA, inclusive
averiguacao e compilacdo dos canais que
levaram a respectiva descoberta pelo
USUARIO;

() avaliagdo e monitoramento de riscos
de seguranca, juridicos e regulatorios; e
(m) cumprimento de obrigacGes e
requisicoes legais e regulatorias.

5.2. A BYEBNK ndo envia mensagens
eletrénicas com solicitacdo de
confirmacdo de dados pessoais, senhas,

USER and BYEBNK, such as alterations of
or in the tools, functionalities, conditions
and policies;

(e) active contact, including telephone,
email and letter, for the purpose of
advertisement, and the USER may
request, at any time, the suppression of
active telephone contact;

(f) active contact, including telephone,
email and letter, for the purpose of
offering new services provided by
BYEBNK or its partners that have synergy
with investments in cryptoassets, and
the USER may request, at any time, the
suppression of active telephone contact;

(g) analysis of the USER’s behavior,
tendencies and usage preferences;

(h) development, improvement,
modification and innovation of internal
processes, including those of
promotional and advertising scope, as
well as BYEBNK services;

(i) content customization and
assistance/monitoring, including
prudential, of the USER’s investments
and prudential or educational advice for
the USER,;

() consultation, surveying and
knowledge dissemination or grouping
campaigns;

(k) general, sector or individual analysis
of performance, access tendencies and
statistics, use and page viewing of the
PLATFORM, including verification and
compilation of the USER’s means to
reach it;

(I) assessment and monitoring of
security, legal and regulatory risks; and
(m) compliance with legal and regulatory
obligations and requirements.

5.2. BYEBNK does not send electronic
messages requesting confirmation of
personal data, passwords, credit card
numbers, encrypted wallet address, not
even electronic messages  with




nimeros de cartdo de crédito, endereco
de carteira criptografada, nem tampouco
mensagens eletronicas com anexos que

possam ser executados ou enlace
eletrénico (link) para descarga
(download).

5.3 O USUARIO autoriza a BYEBNK a
utilizar, copiar, reproduzir, tratar,
compartilhar e traduzir para outros
idiomas todo e qualquer registro de
comentario, opinido, relato, impressao
ou sugestdo de autoria dele no sitio
eletronico, no aplicativo, na
PLATAFORMA ou em perfil da BYEBNK
em rede social, sem contrapartida
econOmica pela BYEBNK.

5.4 A BYEBNK tratard os dados pessoais
do USUARIO por toda a durac¢do de sua
relacdo contratual com ele e se reserva o
direito de conserva-los por até 20 anos
apdés a extingdo da relagdao contratual,
haja vista a possibilidade de ter de
compartilha-los com autoridades
estatais, inclusive para fins de prevenc¢ao
a lavagem de dinheiro e ao
financiamento ao terrorismo, bem como
para fins de analise e comunica¢dao de
novos servigcos, condigdes, termos e de
promocgdes, ressalvadas, ainda, outras
hipoteses de conservagdo previstas na
legislacdo aplicavel, em especial na Lei
Geral de Protecao de Dados e no Marco
Civil da Internet.

5.5 Para os fins do item anterior, a
BYEBNK podera classificar os dados
pessoais do USUARIO como “core” ou
“extra”, consistentes os primeiros nos
dados que individualizam o USUARIO e
historiam a substdncia de seu
relacionamento com a BYEBNK, e “extra”
os demais, podendo adotar prazos
distintos de conservacdo para uns e
outros, observado o prazo maximo de 20
anos apds a extincdo da relacdo
contratual.

executable attachments or links to

downloadable material.

5.3 The USER authorizes BYEBNK to use,
copy, reproduce, handle, share and
translate to other languages any and all
recorded comment, opinion, report,
impression or suggestion made by the
USER on BYEBNK’s website, app,
PLATFORM or social media profiles,
without compensation by BYEBNK.

5.4 BYEBNK will handle the USER’s
personal data for as long as the
contractual relationship lasts, and
reserves the right to keep them for up to
20 vyears after the contractual
relationship is over, considering the
possibility of being required to share
them with government authorities for
the purpose of prevention of money
laundering and countering the financing
of terrorism, as well as analysis and
communication of new  services,
conditions, terms and promotions, and
other cases under which those data must
be kept in accordance with the
applicable law, especially the Brazilian
General Data Protection Act and the
Brazilian Internet Civil Framework.

5.5 For the purposes of the previous
item, BYEBNK may classify the USER’s
personal data as “core data”, in the case
of data that individualize the USER and
show the history of the USER’s
relationship with BYEBNK, and “extra
data” for the other cases, with the
possibility of adopting a different time
for keeping each type of data, observing
the maximum time of 20 years after the
termination of  the contractual
relationship.

6. USERS’ RIGHTS AND OBLIGATIONS




6. DIREITOS E DEVERES DOS USUARIOS
6.1. Sdo direitos do USUARIO:

(a) ter acesso aos dados pessoais dele
que a BYEBNK trata;

(b) promover, a qualquer tempo, a
retificacdo de quaisquer de seus dados

pessoais;
(c) solicitar o bloqueio, a exclusdo ou a
eliminagao de dados pessoais

desnecessarios, excessivos ou tratados
em desconformidade com a Lei Geral de
Protecdo de Dados, cabendo a BYEBNK
decidir, fundamentadamente, sobre a
procedéncia da solicitacdo, considerados,
em  especial, seus deveres de
conservacdo  pelos prazos legais
aplicaveis;

(d) exigir a portabilidade de seus dados
pessoais, devendo a BYEBNK fornecé-los
ao USUARIO em formato interoperavel
em até 30 (trinta) dias Uteis;

(e) receber informagdo, mediante
simples pedido, sobre o
compartilhamento de dados pessoais,
devendo a BYEBNK providenciar relatério
de compartilhamentos em até 30 (trinta)
dias uteis;

(f) ndo fornecer dados pessoais e
revogar, a qualquer tempo, sem efeito
retroativo, o consentimento para o
tratamento dos ja fornecidos, podendo o
exercicio desses direitos acarretar a
impossibilidade de uso da PLATAFORMA
e o consequente término da relacdo
contratual.

6.2. Quando receber comunicacdo do
USUARIO relacionada com o exercicio de
qgualquer um dos direitos acima
relacionados, mas for apenas operadora,
e ndo controladora, dos dados pessoais
em questdo, a BYEBNK o informara dessa
configuracdo relacional e da identidade
do controlador, salvo se ndo a conhecer,
a quem caberdo exame e providéncias.
6.3. O USUARIO tem deveres,
especificados nos TERMOS DE USO,

6.1. USERS’ rights include:

(a) having access to their personal data
handled by BYEBNK;

(b) rectifying, at any time, any of their
personal data;

(c) requesting the blocking, exclusion or
erasure of personal data considered
unnecessary, excessive or handled
without compliance with the Brazilian
General Data Protection Act. The
request’s validity must be judged by
BYEBNK, considering, especially, its
duties to keep the data for the applicable
legal time;

(d) demanding the portability of personal
data, and BYEBNK must make them
available to the USER in an interoperable
format within thirty (30) business days;
(e) receiving information, through simple
request, about the sharing of personal
data. BYEBNK must make the sharing
report available within thirty (30)
business days;

(f) not providing personal data and
revoking, at any time, without
retroactive effect, the consent for the
handling of previously provided data,
aware that the exercise of such right may
result in the impossibility of use of the

PLATFORM and, consequently, the
discontinuity = of  the  contractual
relationship.

6.2. By receiving a communication from
the USER with respect to the exercise of
any of the rights stated above, in a
situation under which BYEBNK is a
carrier, but not the controller of the
USER’s personal data, BYEBNK shall
inform the USER about this relationship
status and the controller’s identity, if
BYEBNK knows who the controller is, and
the controller is responsible for looking
into the situation and taking appropriate
action.

6.3. The USER has duties, specified in the
TERMS OF USE, related to the security of
the USER’s personal data, such as




relativos a seguranca de seus dados
pessoais, tais como a preservagao do
sigilo de suas informacdes de acesso
(login e senha) e o zelo com os
dispositivos e as redes de acesso, bem
como, especialmente, comunicar de
imediato a BYEBNK de qualquer
atividade suspeita ou ndo autorizada em
sua conta.

7.  POLITICA
ASSEMELHADOS
7.1. A BYEBNK reserva-se o direito de
utilizar cookies proprios para controle,
monitoramento e rastreamento de
eventuais vulnerabilidades, riscos de
incidentes de seguranca da informacdo e
para agir de modo preventivo, bem como
de utilizar cookies de terceiros para
andlises estatisticas de dados de
navegagao.

DE COOKIES E

7.2 A concordancia com esta POLITICA
inclui autorizagdo para o uso de cookies.
Caso ndo esteja de acordo com o uso de
cookies, o0 USUARIO devera cancelar sua
conta na BYEBNK.

8. COMPARTILHAMENTO DE DADOS
PESSOAIS

8.1. A BYEBNK poderd compartilhar os
dados pessoais, metadados e dados de
navegacdo do USUARIO com empresas
pertencentes ou que venham a
pertencer ao grupo de sociedades que
ela integra, para fins de formagao de
cadastro, processamento de operagdes
de compra e venda de criptoativos,
viabilizagdo de rotinas operacionais e
funcionalidades especiais, bem como
para desenvolvimento e oferta de
servigos.

8.2 O USUARIO somente autoriza o
compartilhamento de seus dados
pessoais com terceiros, externos ao
grupo de sociedades integrado pela

keeping the secrecy of access
information (username and password)
and being careful with the access devices
and networks, and, especially,
immediately reporting to BYEBNK any
suspicious or non-authorized activity in
the USER’s account.

7. POLICY OF COOKIES AND SIMILAR
TECHNOLOGIES

7.1. BYEBNK reserves the right to use its
own cookies to control, monitor and
track down occasional vulnerabilities and
risks of information security incidents,
and to act preventively, as well as to use
third parties’” cookies for statistical
analysis of browsing data.

7.2 Agreement with this POLICY includes
the consent for the use of cookies. USERS
who do not agree with the use of cookies
must cancel their BYEBNK account.

8. SHARING OF PERSONAL DATA

8.1. BYEBNK is allowed to share the
USER’s personal data, metadata and
browsing data with companies of its own
present or future corporate group for
purposes of registration, processing of
operations of purchase and sale of
cryptoassets, enabling of operational
routines and special functionalities, as
well as the development and rendering
of services.

8.2 The USER only authorizes the sharing
of the USER’s personal data with third
parties that are not part of BYEBNK'’s
corporate group under the circumstances
and conditions below:




BYEBNK, nas
condicdes:
(@) com parceiros ou prestadores de
servicos, para execucdo de servico
contratado pelo USUARIO;

(b) com parceiros ou prestadores de
servico, para desenvolvimento e oferta
de servicos pela BYEBNK ou geracdo de
dados estatisticos;

(c) em processos de auditoria para
operacgdes societarias;

(d) com entidades de verificacdo de
identidade e escritérios de dados
especializados em deteccdo de possiveis
fraudes, bem como de servicos de
protecdo e andlise de risco de crédito,
desde que haja justa causa devidamente
documentada;

(e) com os entes e as autoridades
relevantes, no contexto do
desenvolvimento, do aprimoramento, da
modificacdo e da execuc¢do das Politicas
de Compliance, Prevengao a Lavagem de
Dinheiro e Financiamento ao Terrorismo;

seguintes hipdteses e

(f) com autoridades publicas, em caso de
ordem ou requisicao legal.

8.3. A BYEBNK poderd efetuar
transferéncias internacionais de dados
pessoais do USUARIO, seja por forca de
contratos com provedores de servigos
tecnolégicos localizados fora do Pais, seja
por forca de requisicdo de autoridades
de protecdo de dados pessoais ou
entidades estatais estrangeiras, desde
gue em conformidade com a Lei Geral de
Protecdo de Dados.

9. PRINCiPIOS DE TRATAMENTO DE
DADOS PESSOAIS

9.1. A BYEBNK adota os seguintes
principios no tratamento dos dados
pessoais do USUARIO:

(a) Confidencialidade

() Os dados pessoais do USUARIO s3o
confidenciais.

(a) partners or service providers, for the
rendering of the service contracted by
the USER,;

(b) partners or service providers, for the
development and rendering of services
by BYEBNK or production of statistical
data;

(c) in auditing processes for corporate
operations;

(d) with identity verification entities and
data offices specialized in the detection
of possible fraud, as well as credit
protection and risk analysis services,
provided there is a reasonable and duly
documented cause;

(e) with relevant authorities and other
entities, in the context of the
development, improvement,
modification and execution of Policies of
Compliance, Prevention to Money
Laundering and Countering the Financing
of Terrorism;

(f) with public authorities, in the event of
court sentence or legal request.

8.3. BYEBNK may perform international
transfers of the USER’s personal data,
either by virtue of contracts with
technological service providers located
abroad, or by virtue of request by data
protection  authorities or foreign
government entities, provided it is made
in compliance with the Brazilian General
Data Protection Act.

9. PRINCIPLES OF PERSONAL DATA
HANDLING

9.1. BYEBNK adopts the following
principles when handling the USER’s
personal data:

(a) Confidentiality.
(i) The USER’s
confidential.

(ii) Only authorized personnel may have
access to the USER’s personal data.

personal data are




(i) Qualquer acesso aos dados pessoais
do USUARIO deve dar-se apenas por
pessoas autorizadas.

(iii) O compartilhamento dos dados
pessoais do USUARIO, nas hipdteses em
gue autorizado, ndo importa autorizacao
de divulgacdo, mas apenas transferéncia
do dever de confidencialidade.

(iv) Sempre que possivel, os dados
pessoais do USUARIO serdo
anonimizados ou, ao menos,

pseudonimizados para seu tratamento,

em especial aqueles que forem
compartilhados com terceiros.

(v) Os terceiros com que sejam
compartilhados dados pessoais do

USUARIO devem obrigar-se por meio
juridicamente valido e eficaz a
protegé-los segundo os ditames da Lei
Geral de Protecdo de Dados.

(b) Segurancga

(i) Os dados pessoais do USUARIO sdo
guardados em ambiente seguro, com
controle rigoroso de acesso.

(c) Transparéncia e livre acesso

() O USUARIO deve ter acesso facilitado
e gratuito a seus dados pessoais.

(i) O USUARIO deve ter acesso facilitado
ao tratamento conferido a seus dados
pessoais.

(d) Suficiéncia

(i) A coleta de dados pessoais do
USUARIO n3o excederd a abrangéncia
suficiente para adequada conducdo da
relacdo contratual, considerados o
principio da razoabilidade e a
modelagem prdpria do servi¢co e do ramo
de atividade.

10. DISPOSICOES GERAIS

10.1. Esta POLITICA ¢é regida pela
legislacdo brasileira e integra os TERMOS
DE USO.

10.2. Em caso de alteracdo desta
POLITICA para assegurar sua
conformidade com a lei e a regulacdo da
Agéncia Nacional de Protecdo de Dados

(iii) The sharing of the USER’s personal
data, in authorized circumstances, does
not imply consent for disclosure, but only
the transfer of the duty of confidentiality.
(iv) Whenever possible, the USER’s
personal data will become anonymous
or, at least, receive a pseudonym for
their handling, especially those that are
shared with third parties.

(v) Third parties with whom the USER’s
personal data are shared will be
required, through legally valid and
effective means, to protect them under
the Brazilian General Data Protection
Act.

(b) Security

(i) The USER’s personal data will be kept
in a secure environment, with rigorous
access control.

(c) Transparency and free access

(i) The USER must have easy and free
access to the USER’s personal data.

(ii) The USER must have easy access to
the handling of the USER’s personal data.

(d) Sufficiency
(i) The collection of the USER’s personal
data must not exceed the scope

sufficient for the appropriate conduction
of the contractual relationship, taking
into  account the principle of
reasonability and the appropriate model
for that service and type of activity.

10. MISCELLANEOUS

10.1. This POLICY will be governed by the
Brazilian laws and is part of the TERMS
OF USE.

10.2. In case of alteration of this POLICY
to ensure its compliance with the laws
and the regulations of the Brazilian
National Data Protection Agency (ANPD)
or by virtue of alteration of technological
paradigm, the USER will be duly notified.




(ANPD) ou em razdo de alteracdo de
paradigma tecnoldgico, o USUARIO sera
devidamente comunicado.

10.3. A BYEBNK podera estabelecer
regras especificas para determinado(s)
servigos(s), as quais prevalecerdo, em
caso de distinc3o, sobre esta POLITICA.

11. OFICIAL DE PROTECAO DE DADOS
11.1. O Oficial de Prote¢do de Dados -
DPO da BYEBNK é o Matheus Giaretta
Cansian; o] e-mail dele é
dpo@byebnk.com.

Nassau, jan 16, 2022

10.3. BYEBNK may set up specific rules
for some services, which will prevail, in
case of distinction, over this POLICY.

11. DATA PROTECTION OFFICER

11.1. BYEBNK’s DPO (Data Protection
Officer) is Mr. Matheus Giaretta Cansian;
his e-mail address is dpo@byebnk.com.

Nassau, jan 16, 2022
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